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1. Objetivo

O objetivo desse documento é ter um processo a ser seguido para a Comunicacéo entre a Plusoft e seus clientes sobre os incidentes.
O que comunicar: Descri¢éo do Incidente

Quando comunicar: Assim que for identificado o incidente

Quem Comunicar: clientes envolvidos de acordo com a nossa base de dados cadastral

Quem sera comunicado: contatos da base de dados cadastral

2. Diretrizes

O Regulamento de Comunicagao de Incidentes de Segurancga (Resolugdo n°15 de 2024 da ANPD) assegura responsabilidades e prestacédo de
contas quanto a incidentes de seguranga envolvendo dados visando os direitos dos titulares e possiveis prejuizos a interesses e direitos
fundamentais dos titulares.

O RCIS prevé que a ANPD e o titular devem ser comunicados sobre incidentes de seguranca que possam ocasionar risco relevante, que é definido
de acordo com critérios especificos.

A Plusoft e suas associadas enquanto OPERADORA dos dados se compromete tanto com o registro adequado quanto a comunicacéo assertiva de
incidentes de segurancga aos seus Clientes, CONTROLADORES dos dados, que por sua vez tem a responsabilidade perante os TITULARES dos
dados e a propria Agéncia Nacional de Proteg¢do de Dados.

A Plusoft e suas associadas sdo controladoras dos dados de seus colaborares e ex-colaboradores, por isso, a comunicagdo de incidente envolvendo
dados de Departamento Pessoal e Human Experience (Recursos Humanos), fazendo uso de linguagem simples e de facil entendimento e sempre
de forma direta e individualizada e devem anexar ao processo de comunicacdo a ANPD uma declaragéo de comunicacao ao titulares.

A ANPD publica orientagdes com o objetivo de auxiliar os agentes de tratamento na avaliagédo do incidentes.

3. Critérios para Comunicacdao de Incidente de Seguranca

Um incidentes pode acarretar risco ou dano relevante aos titulares quando puder afetar e significativamente interesses e direitos fundamentais e
CUMULATIVAMENTE envolver pelo menos um dos seguintes critérios:

® dados pessoais sensiveis;

® dados de criancas, de adolescentes ou de idosos;
® dados financeiros;

® dados de autenticagdo em sistemas;



® dados protegidos por sigilo legal, judicial ou profissional;
® dados em larga escala

Um incidente passa a afetar significativamente interesses e direitos quanto, entre outras situagdes, a atividade de tratamento impede o exercicio de
direito ou utilizag@o de um servigo; ocasiona danos materiais ou morais (discriminacéo, violagdo a integridade fisica, direito de imagem e a reputagéo,
fraudes financeiras ou roubo de identidade.

Considera-se incidente com dados em larga escala quando abrange um némero significativo de titulares. Considera-se também o volume de dados
envolvidos, a duragao, a frequéncia e a extensdo geogréafica de localizagdo dos titulares.

4. Prazos

O Controlador dos dados tem 3 dias Uteis para avisar os titulares e a ANPD. A Plusoft, quando na posicéo de Operadora, deve comunicar 0s
controladores o mais rapido possivel.

5. Canal da comunicacao
Na posi¢cao de Operador: comunicagao via email para os Controladores ou Clientes.

Na posigéo de Controlador: via Formulério no site da ANPD. Neste caso, o0 DPO deve estar munido de documento comprobatério de vinculo com o
Controlador.

Nao havendo possibilidade de comunicacéo individualizada, enquanto na posicéo de Controlador, a comunicagéo deve ser realizada por meio dos
canais disponiveis como sites, aplicativos, midias sociais, juntamente com a disponibilizacdo de canais de atendimento aos titulares, disponivel por
pelo menos 3 meses, de forma a garantir conhecimento amplo.

6. Processo de comunicacao a clientes controladores

A comunicagédo devera conter as seguintes informagdes:

6.1 Deteccao do incidente

> Tipo de Incidente: Integridade, disponibilidade, confidencialidade

> Natureza do Incidente: perda, roubo, copia, vazamento.

> Categoria de dados envolvidos: pessoais, dados de atendimento. logs, dados sensiveis.

> Numero de Titulares afetados, discriminando, se houver, o nimero de criancas, adolescentes e idosos.
> Medidas técnicas e de seguranga utilizadas para protegdo e adotadas antes do incidente.

> Riscos relacionados e identificacéo de possiveis impactos

> Motivo da demora na comunicagao, se houve demora significativa.

> Medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do incidente

> Data e Hora da ocorréncia: DD/MM/AAAA HH:MM

> Duragao do incidente: HH:MM

> Contato do DPO e identificagdo por nome do responsavel e do suplente.

> Descrigdo do Incidente, incluindo sua causa, se possivel determinar.

> Volume total de titulares cujos dados séo tratados nas atividades de tratamento afetadas pelo incidente.
> Estagio do Incidente: Identificado, Em Investigagéo, Monitorado, Resolvido

> Tempo até a préxima atualizacéo:

> Prazo estimado para estabilizac¢éo:

6.2 Encerramento do incidente

> Data e Horario da Estabilizagéo

> Medidas técnicas e de seguranga utilizadas para protegcdo e adotadas apds o incidente, guardando segredos comerciais.
> Medidas que serdo adotadas para reverter ou mitigar os efeitos do incidente

> Andlise da causa raiz:

Se ndo tiver ainda a Andlise final, sera enviada uma breve descri¢do e depois sera enviado um outro e-mail com o Detalhamento final.

7. Processo de comunicacdao a titulares

A comunicacgéo deve fazer uso de linguagem simples e de facil entendimento, de forma direta e individualizada, com as seguintes informagdes:

7.1 Deteccdo do incidente



> Tipo de Incidente: Integridade, disponibilidade, confidencialidade

> Natureza do Incidente: perda, roubo, copia, vazamento.

> Categoria de dados envolvidos: pessoais, dados de atendimento. logs, dados sensiveis.

> NUmero de Titulares afetados, discriminando, se houver, o nimero de criangas, adolescentes e idosos.
> Medidas técnicas e de seguranga utilizadas para protecdo e adotadas antes do incidente.

> Riscos relacionados e identificacéo de possiveis impactos

> Motivo da demora na comunicagdo, se houve demora significativa.

> Medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do incidente

> Recomendacdes aptas a reverter ou mitigar os efeitos do incidente a serem tomadas pelo titular
> Data e Hora da ocorréncia: DD/MM/AAAA HH:MM

> Duragao do incidente: HH:MM

> Contato do DPO.

7.2 Encerramento do incidente

> Data e Horario da Estabilizagéo

> Medidas técnicas e de seguranga utilizadas para protegdo e adotadas apds o incidente, guardando segredos comerciais.
> Medidas que serdo adotadas para reverter ou mitigar os efeitos do incidente

> Andlise da causa raiz:
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