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1. Apresentacgao

Uma politica de mesa limpa e tela protegida reduz o risco de acesso ndo autorizado, perda e dano as informacdes em mesas, telas e em outros
locais acessiveis durante e fora do horéario de trabalho comercial.

2. Escopo
Esta politica visa dar ciéncia das boas préticas tanto no trabalho presencial, como no home-office, relacionadas a assegurar que informacdes
sensiveis, tanto em formato digital quanto fisico, e ativos (e.g., notebooks, celulares, tablets, etc.) ndo sejam deixados desprotegidos em espacos de

trabalho pessoais ou publicos quando ndo estdo em uso, ou quando alguém deixa sua area de trabalho, seja por um curto periodo de tempo ou ao
final do dia.

3. Abrangéncia

Este documento aplica-se a todos os colaboradores do ambiente de producédo do OMNI Plusoft e demais areas de apoio.

Portanto, deve ser observado por todos os colaboradores, prestadores de servigos e fornecedores de servigos que tenham acesso ou gerenciem
qualquer tipo de servi¢o que permita o acesso a qualquer tipo de informag&o.

4. Boas praticas no trabalho presencial e remoto

4.1 Uso de &reas com trancas
Gavetas com trancas, armarios de pastas, cofres e salas de arquivo devem ser usados para armazenar midias de informagéo (e.g., documentos em

papel, pendrives, cartdes de memoria, etc.) ou dispositivos facilmente transportaveis (e.g., celulares, tablets e notebooks) quando ndo estdo em uso,
ou quando ndo houver ninguém tomando conta deles.

4.2 Protecdo de dispositivos e sistemas de informagéo
Sempre que o colaborador ndo estiver em sua mesa, seu computador devera estar bloqueado.

Nao deixar senhas gravadas disponiveis na area de Desktop do computador.



Nao ter documentos confidenciais com caminhos gravados no Desktop do computador.
Evitar ao méaximo deixar itens ou atalhos desnecessario no Desktop do computador.
Use sempre o Software de videoconferéncia e compartilhamento oficial da empresa.

Nao utilize aplicativos ou extensdes que armazenem transcrevam dados de voz, video ou texto que nédo tenham sido propriamente homologados pela
empresa.

N&o insira informacdes sensiveis ou confidenciais em softwares de inteligéncia artificial online ou offline.

Quando estiver compartilhando sua tela ou durante uma apresentacgao, desligar os alertas de e-mail, mensagens e pop-ups. Procurar ao usar o
compartilhamento de janelas e néo de telas.

4.3 Adocao de uma cultura sem papel

Evitar ao maximo a impresséo de documentos, ao imprimir algum documento na impressora, procure imprimir na unidade mais préxima de sua
estagéo de trabalho e ja retire 0 documento em seguida.

Nao deixe lembretes afixados em monitores ou sob teclados.

4.4 Descarte de informagdes deixadas em salas de reuniéo

Todas as informacdes em quadros brancos devem ser apagadas e todos os pedacos de papel usados durante a reunido devem estar sujeitos a um d
escarte apropriado.

4.5 Midias de armazenamento

Deve-se usar o repositorio oficial da empresa para o armazenamento de qualquer informacéo, seguindo as diretrizes da Norma de Gestéo e
Classifica¢é@o da Informagao.

Seguir as diretrizes da Norma de uso aceitavel de ativos quanto ao uso de midias removiveis.

5. Aprovacao do Documento

As aprovacdes deste documento séo formalmente registradas na Ata do Comité de Seguranca da Informacgéo, servindo como evidéncia da
validacao e concordancia dos participantes.

6. Revisdo e Manutencéao

Este documento devera ser revisado quando alguma mudanca ocorrer na organiza¢do que mude o contexto atual.

6.1. Historico de Versodes
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