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1. Objetivo

Politica de Seguranca da Informacédo em
Nuvem

PLCA-0002

Elaboracdo: Seguranca da Informagéo

Segurancga da
Informagao

Classificagdo: Publica

Dominios de
Seguranga

#Governanga_e_ecossist
ema
#Proteger

Esta politica tem por objetivo estabelecer diretrizes adicionais e especificas para a solugéo de relacionamento com os clientes OMNI Plusoft ou
qualquer outra solugdo sob a gestao da area de Infraestrutura que é cliente do servigo em nuvem, orientando seus colaboradores a buscar a
melhoria continua nas atividades relacionadas ao planejamento, execugéo, anélise dos seus processos/produtos, prote¢éo da seguranga das
informacdes geradas e o correto funcionamento do Sistema de Gestdo da Seguranca da Informagao.

2. Abrangéncia

Este documento aplica-se as areas:

Seguranga da Informacéo
Infraestrutura Omni
Plusoft — Cliente do Servigo em Nuvem

E,

outras solugdes que estdo sob a gestao da area de Infraestrutura

Orientando e fornecendo diretrizes adicionais e especificas para o ambiente de solug¢&o de relacionamento com os clientes do OMNI Plusoft ou
qualquer outra solucéo sob a gestao da area de Infraestrutura que é cliente do servico em Nuvem para o Sistema de Gestédo da Seguranca da
Informac&o (SGSI).

3. Responsabilidades



Esse documento foi criado e desenvolvido pela Plusoft. A divulgacao, reprodugéo ou permisséo de consulta a terceiros estranhos a empresa,
empregados ndo autorizados ou qualquer outro ato que leve a revelagdo do seu conteldo sem a aprovagéo de ambas, implicara na responsabilidade
de quem assim proceder podendo implicar em medidas administrativas.

4. Contexto da Organizacéo

A Plusoft € uma das maiores empresas de human experience (HX). Somos especialistas na fabricagdo, desenvolvimento e na implementagéo de
softwares Omnichannel de Customer Relationship Management (CRM) para todos os mercados.

As solucdes da Plusoft foram criadas para ajudar a sua empresa a transformar cada etapa da jornada do seu consumidor na melhor experiéncia
possivel. E a tornar cada breve interagdo com seu cliente em mais um passo rumo a um duradouro relacionamento.

De automacao da forca de vendas, e atendimento ao cliente, a réguas de cobranga OMNI Channel e Inteligéncia Artificial Generativa, conte com as
solucBes da Plusoft para oferecer a melhor jornada possivel ao seu cliente.

® Plusoft OMNI CRM é ideal para empresas que desejam obter e manter uma viséo unificada dos seus clientes.

® O Plusoft MKT Suite oferece os seguintes médulos para sua empresa: Customer Data Platform, CRM Intelligence, Sistema de
Recomendacéo, Campaign, Mecéanicas promocionais para operagédo de Cashback, sorteios e gamificacdes, além de Aplicativo White-Label
para aplicacéo do Programa de Relacionamento.

® Plusoft Al é ideal para empresas que buscam transformar cada interagdo com o cliente em uma experiéncia memoravel, por meio de
conversas resolutivas, assertivas e potencializadas por Inteligéncia Artificial.

® Plusoft Social é ideal para empresas que desejam monitorar e responder a todas as mengdes e intera¢des em suas redes sociais.

® Plusoft Hike for Sales é uma solucéo avancada de automacao de forga de vendas, projetada para trazer eficiéncia, mobilidade e gestéo de
alto desempenho para equipes comerciais. Nossa plataforma oferece as ferramentas necessarias para gerenciar leads, clientes, contatos,
oportunidades, orgcamentos e funil de vendas de forma integrada e agil.

® Plusoft Collection é uma plataforma para gerenciamento da régua de relacionamento de crédito e cobranga. Com orquestrador digital e
uso de Inteligéncia Artificial e ciéncia de dados em tempo real, ela proporciona redugdo de rolagem, melhoria do PDD e do churn.

® Plusoft Trade é ideal para players da indUstria e do varejo que desejam juntar seus esforgos para, entdo, com base nos dados de
comportamento e de consumo dos clientes fornecidos pela Plusoft Trade, criarem ofertas unificadas que agreguem valor ao consumidor final
e gerem escalabilidade a seus negdcios.

Por termos acesso as informacdes confidenciais de clientes, fornecedores e colaboradores, h4 um interesse da Alta Direcdo em realizar a protecéo
dessas informagdes, seguindo politicas, normas e procedimentos que garantam a confidencialidade, integridade e disponibilidade delas. Desta forma,

todos os controles relacionados a seguranca da informagéo serdo orquestrados por um Sistema de Gestédo da Seguranga da Informagé&o que permita
um processo de melhoria continua na capacidade da organizagdo em avaliar, detectar, mitigar os riscos e incidentes de Seguranc¢a da Informag&o.

5. Objetivo Sl Para a Computacdo em Nuvem

Este documento fornece diretrizes de Segurancga da Informagéo para a computacdo em nuvem onde a Plusoft Informética é cliente do Servigo em
Nuvem, hospedando seus ativos da solugéo de relacionamento com os clientes do OMNI Plusoft ou qualquer outra solugéo sob a gestéo da area de
Infraestrutura, atendendo aos requisitos de um sistema de gestéo de seguranca da informacao (SGSI).

6. Escopo
O Sistema de Gestédo da Segurancga da Informacgé&o engloba sistemas, conexdes, integracdes, processos e pessoas que interajam e possam impactar
a gestdo da informagéo processada pela Infraestrutura da solugdo de relacionamento com os clientes OMNI Plusoft ou qualquer outra solugdo sob a

gestdo da area de Infraestrutura, hospedada em data centers e provedores de servicos em nuvem. A solugdo OMNI Plusoft é a principal oferta ao
mercado e a seguranga em sua infraestrutura é o principal requisito solicitado pelos clientes.

7. Politica de Seguranca da Informacéao

A Politica de Seguranca da Informagéo é descrita em detalhes no documento “Politica de Seguranca da Informacéo” localizada na intranet da Plusoft.
E revisada quando mudangas significativas ocorrerem, para assegurar a sua continua pertinéncia, adequagao, eficacia e aderéncia a necessidade do
negocio.

8. Recursos e Organizacao da Seguranca da Informacéao

O gerenciamento estruturado da Seguranga da Informacéo enderega, monitora e controla todas as implementagdes relacionadas a segurancga para a
corporacéo, conforme descrito no Manual do Sistema de Gestao da Seguranca da Informacgéo, que se encontra publicada na intranet.

A Plusoft é um cliente de servicos em nuvem, celebra um contrato de prestacdo de servico com um provedor de servicos em nuvem.
Como critério de selegéo, o provedor de servigos em nuvem deve:

® Fornecer diversos recursos e servigos de seguranga para aumentar a privacidade e controlar o acesso a rede. A seguranga na nuvem é a
maior prioridade.

= Ser certificado em ISO 27001, ISO 27017, ISO 27018 e PCI DSS Nivel 1, contendo rigorosos controles de seguranca da informacéo sendo
avaliados por empresas de auditorias independentes.

E mandatério para Seguranca da Informagao definir papéis e responsabilidades para este servico.


https://confluence.plusoft.com.br/pages/viewpage.action?pageId=28018200
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=33292501

8.1. Papéis e responsabilidades

8.1.1. Plusoft Cliente do Servico em Nuvem

A Plusoft assume a gestéo e a responsabilidade pelo sistema operacional convidado (inclusive atualizagdes e patches de seguranca) por outro
software de aplicativo associado, bem como pela configuracéo do firewall do grupo de seguranca fornecido pelo provedor de servigos em nuvem.

Responsabilidade do cliente: A responsabilidade do cliente ser4 determinada pelos servicos da nuvem selecionados por ele. Isso determina a
quantidade de operacdes de configuracéo que o cliente devera executar como parte de suas responsabilidades de seguranca.

8.1.2. Provedor do Servico em Nuvem
Seguranca e compatibilidade sé@o responsabilidades compartilhadas entre o provedor de servicos em nuvem e o cliente do servico em nuvem.

Devem ser examinados cuidadosamente e aprovados pela Seguranca da Informag&o os servicos que foram escolhidos, pois suas respectivas
responsabilidades variam de acordo com os servicos utilizados, a integrac@o desses servigos ao seu ambiente de Tl e as leis e regulamentos
aplicaveis.

Responsabilidade do provedor de servigco em nuvem: E responsavel pela protecdo da infraestrutura global que subjacente & nuvem e todos os
servigos oferecidos em sua nuvem. Essa infraestrutura abrange o hardware, o software, a rede e as instalacdes que operam 0s Servicos.

Proteger a infraestrutura é a maior prioridade. O provedor de servico em nuvem pode vetar a visita aos escritorios e data centers, para ter essa
protecéo diretamente os provedores devem disponibilizar varios relatérios de auditores independentes que verificam nossa conformidade com
diversas normas e padrdes de seguranga em computagao.

Os controles se aplicam a camada de infraestrutura e as camadas do cliente, mas em perspectivas ou contextos totalmente distintos. Em um controle
compartilhado o provedor de servigos em nuvem disponibiliza os requisitos de infraestrutura e o cliente deve disponibilizar sua prépria implementagdo
de controles dentro do uso de Servicos em Nuvem. Os exemplos incluem:

® Gerenciamento de patches: Responsavel pela aplicagdo de patches e pela corregdo de falhas na infraestrutura, mas a Plusoft &
responsavel pela aplicagdo, dos patches do seu Sistema Operacional convidado e nos seus aplicativos.

® Gerenciamento de configuragdo: Mantém a configuragdo dos dispositivos de infraestrutura, mas o cliente é responsavel pela configuragéo
dos seus proprios bancos de dados, aplicativos e sistemas operacionais convidados.

® Conhecimentos e treinamento: Treina funcionarios, mas a Plusoft deve treinar seus préprios funcionarios.

® Especifico do cliente (Plusoft): controla o que é de responsabilidade exclusiva com base no aplicativo implantado nos Servigos do
Provedor de Servicos em Nuvem. Os exemplos incluem: Prote¢do ou zona de segurancga de servigos e comunicagéo, que pode exigir que o
cliente roteie dados para ambientes de segurancga especificos, ou que divida os dados em questdo entre eles.

Além de proteger essa infraestrutura global, o provedor de servigos em nuvem é responsavel pela configuracéo de seguranca dos produtos
considerados servigos gerenciados que oferece.

Deve permitir a escalabilidade e a flexibilidade dos recursos baseados na nuvem com o beneficio adicional de serem gerenciados e a recuperacdo de
desastres.

No caso da maioria desses servigos gerenciados s6 € preciso configurar controles de acesso l6gico aos recursos e proteger as credenciais de sua
conta.

Como complemento aos papéis e responsabilidades entre a Plusoft, que é um cliente de servicos em nuvem e o provedor de servicos em nuvem, o
provedor deve fornecer um documento onde os papéis séo especificados.

Responsével Responsabilidade
Plusoft Responséavel pela seguranca na Dados do Cliente
nuvem

Gerenciamento da Plataforma, aplicativos, identidade e acesso
Configuracédo do Sistema Operacional, rede e Firewall
Dados do lado do cliente, criptografia de dados, autenticagédo de
integridade
Protecéo do trafego de rede (criptografia / integridade / identidade)

Provedor de Servigo em Responsavel pela seguranga da Computagdo, armazenamento, banco de dados, redes

Nuvem nuvem

Infraestrutura Global, Regides, Zonas de Disponibilidade, Ponto de
Presenca

9. Gestéo da Seguranca da Informacgé&o do Servico em Nuvem

Para garantir a Seguranga da Informagao do Ambiente da solugcéo de relacionamento com os clientes do OMNI Plusoft ou qualquer outra solugéo sob
a gestdo da area de Infraestrutura, que é um cliente do servico em nuvem, o Comité de Seguranc¢a da Informacéo existente, conforme o Manual de
Gestéo de Seguranca da Informacéo adota as seguintes Normas para sustentar as diretrizes apresentadas:



Controle de Acesso

Gestéo de Terceiros

Gestédo e Classifica¢do da Informagéo
Uso Aceitavel de Ativos

Controles Criptogréaficos

Gestéo de Mudancas

Gestdo de Operagdes

Gestéo de Atualizacdes e Vulnerabilidade
Gestdo de Copias de Seguranca

O sistema de Gestédo da Seguranca da Informagéo tem como referéncia a ISO 27001 e controles adicionais da ISO 27017.

10. Informag¢des Armazenadas no Ambiente em Nuvem

A solugdo do OMNI Plusoft realiza a gestéo de todos os contatos entre 0s nossos clientes e os seus clientes.

Estes contatos tém como principal objetivo tirar davidas, obter informacdes ou relatar problemas.

Estes contatos podem ser realizados através dos principais meios de comunicagéo existentes no mercado (telefone, e-mail, chat e midias sociais).
Todas as informacdes armazenadas nos servidores de bancos de dados, hospedados no provedor de servigo em nuvem séo confidenciais e tem

acesso totalmente controlado e controles de acessos especificos, conforme as Normas Controle de Acesso e Gestao e Classificagao da Informacéo,
que estdo disponiveis na Intranet da Plusoft.

11. Ativos Mantidos no Ambiente em Nuvem

Entende-se como ativo intangivel todo patrim6nio da Plusoft capaz de gerar receitas que ndo tém existéncia fisica e que sejam necessarias para o
bom andamento do negdcio da organizacdo como, por exemplo, informac&o, marca, aplicativos, entre outros.

A protecgao dos ativos intangiveis deve ser feita levando em conta os requisitos legais, as normas internas de seguranca da informacéo e os efeitos
sobre as atividades da Plusoft.

Por sermos cliente dos servigos em nuvem € essencial para a necessidade de negécios da solucao de relacionamento com os clientes do OMNI
Plusoft ou qualquer outra solucéo sob a gestao da area de Infraestrutura dos ativos serem mantidos no provedor de servicos em nuvem. Os ativos de
informacdo devem observar as normas operacionais e procedimentos especificos, a fim de garantir sua operagdo segura e continua.

Os ativos de informagéo devem ser inventariados, atribuidos aos respectivos responsaveis e seu uso deve estar em conformidade com os principios
do PSI e das Normas de Seguranca da Informacéo e sdo destinados ao uso especifico, sendo vedada a utilizagéo para fins diferentes aos interesses
da organizacéo.

As demais diretrizes sobre o uso dos ativos estdo definidas na Norma de Uso Aceitavel de Ativos, que se encontra disponivel na Intranet da Plusoft.

O provedor de servicos em nuvem é apenas custodiante dos ativos de informagédo do OMNI Plusoft, sendo PROIBIDO seu acesso as informagoes.

Alguma situag&o em que o provedor de servigo em nuvem necessite acessa-la por algum motivo especifico 0 acesso somente sera permitido apds
alinhamento juridico e autorizagao formal da Alta Direg¢do da Plusoft.

12. Processos Executados no ambiente em Nuvem

Os processos executados no ambiente em nuvem séo atividades destinadas a administracdo do ambiente da solu¢&o de relacionamento com os
clientes do OMNI Plusoft ou qualquer outra solucéo sob a gestéo da area de Infraestrutura.

Estas atividades estao definidas na Norma de Gestao de Operacdes, disponiveis na Intranet da Plusoft e os procedimentos estdo disponiveis na
ferramenta oficial de documentagédo da &rea de infraestrutura.

13. Usuérios dos Servigos em Nuvem

O usuério é um individuo que utiliza ou trabalha com algum objeto ou servigo em particular. E a pessoa que utiliza um dispositivo ou computador e
gue realiza varias operag8es com diferentes propésitos.

Muitas vezes, usuério é a pessoa que tem um computador ou dispositivo eletrénico para comunicar-se com outros usuarios, gerar contetudo e
documentos, utilizar softwares de diversos tipos e muitas outras a¢6es possiveis.

No contexto em nuvem os usuarios podem ser descritos de algumas formas e ter objetivos especificos, conforme descritos a seguir:

Usuarios que sdo administradores dos servigos em nuvem: apenas usuarios funcionarios da Plusoft e membros da area de infraestrutura da
solugéo de relacionamento com os clientes do OMNI Plusoft ou qualquer outra solugdo sob a gestao da area de Infraestrutura, devidamente
identificados, tem acesso ao ambiente administrado dos servicos em nuvem, porém o acesso € restrito as informag6es armazenadas. O time de
infraestrutura é composto apenas por administradores de rede e DBA e 0 seu contexto é apenas prover a gestdo do ambiente computacional,
hospedado no provedor de servicos em nuvem.

a) Provedor dos servigos em nuvem: S&o responsaveis em garantir a infraestrutura do ambiente, tais como Computacéo, armazenamento,
redes, Infraestrutura Global, Regides, Zonas de Disponibilidade, Ponto de Presenca.


https://confluence.plusoft.com.br/display/SIKB/Controle+de+Acesso
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=34670458
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=34670483
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=34672010
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=38797975
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=38797979
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=38797983
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=38797991
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=38797993
https://confluence.plusoft.com.br/display/SIKB/Controle+de+Acesso
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=34670483
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=34672010
https://confluence.plusoft.com.br/pages/viewpage.action?pageId=38797983

b) Usuérios finais: Clientes que contratam a solugdo de relacionamento com os clientes do OMNI Plusoft ou qualquer outra solucédo sob a
gestdo da area de Infraestrutura para gerenciar suas atividades finais. Esses usuarios ndo tém acesso administrativo ao ambiente de
producao do Plusoft.

14. Localizacdes Geograficas do Provedor de Servicos em Nuvem

O provedor de servicos em nuvem deve se localizar no Brasil, a sua regido (virtual) deve estar descrita em suas politicas de servico.

Todos os data centers que oferecem os servicos em nuvem devem ter no minimo 2 ou mais data centers distintos, que possuam redundancia propria
e que podem ser ativados de forma independente conforme descrito nos procedimentos de cada estratégia.

Por seguranga, o provedor de servico em nuvem, ndo fornece informacdes especificas referentes a localizagdo dos Data centers e todo o

planejamento é feito sem a necessidade de tais informagdes ja que os servigcos sdo ativados de forma virtual e dependem apenas de 1 conexdo com
a Internet.

15. Requisitos da Seguranca da Informacédo do Provedor de Servigco em Nuvem

O provedor de servicos em nuvem deve ter um programa efetivo de seguranca que permita que os clientes dos servicos em nuvem entendam os
rigidos controles existentes para manter a seguranca e a prote¢do dos dados na nuvem.

E necessario que o provedor de servigos em nuvem atenda os seguintes requisitos de Seguranca da Informagao da Plusoft, que séo:

Requisitos de Detalhamento

Seguranca da

Informacé&o

Segur | Detecgd = Equipamentos automaticos de deteccéo e supresséo de fogo foram instalados para reduzir o risco. O sistema de detecgéo de
anca oe fogo utiliza sensores de detecgdo de fumaga em todos os ambientes do data center, espagos de infraestrutura elétrica e
fisica @ supress | mecanica, salas de resfriamento e salas de equipamento gerador.

e ao de

ambie @ fogo

ntal

Energia = Os sistemas de energia elétrica do data center sdo projetados para serem totalmente redundantes e passiveis de manutencao
sem impacto para as operacdes, 24 horas por dia e sete dias por semana.

As Unidades de Alimentacao de Energia Ininterrupta (UPS) fornecem energia de apoio no caso de uma falha elétrica para
cargas criticas e essenciais da empresa.

Climae @ O controle climético & necesséario para manter uma temperatura operacional constante para servidores e outros hardwares, o
temperat = que impede o superaquecimento e reduz a possibilidade de interrupgbes do servigo.
ura

Gerenci = Monitorar os equipamentos e sistemas elétricos, mecanicos e de manuten¢éo de funcdes vitais para que qualquer problema
amento possa ser imediatamente identificado. A manutencgéo preventiva é executada para manter a operacionalidade continua dos
equipamentos.

Descomi | Quando um dispositivo de armazenamento tiver atingido o final da sua vida Util, os procedimentos do provedor de servigos em
ssionam = nuvem incluirdo um processo de desativagédo, que é projetado para impedir que os dados do cliente sejam expostos a
ento do pessoas ndo autorizadas.

dispositi

vo de O provedor deve utilizar as técnicas detalhadas em NIST 800-88 (“Orientacdes para o tratamento de midia”) como parte do
armazen @ processo de descomissionamento.

amento

Geren | Disponib = Nos provedores de servicos em nuvem os seus data centers devem ser construidos em clusters em varias regies globais.
ciame | ilidade Todos os data centers estdo online e a servigo dos clientes; nenhum data center esté “inativo”.
nto

de Em caso de falha, processos automatizados desviam o trafego de dados do cliente da area afetada. Os principais aplicativos

contin sdo implantados em uma configuracéo N + 1, para que no caso de uma falha do data center, haja capacidade suficiente para

uidad permitir que o trafego seja balanceado para os locais restantes.

ﬁ:geéc Respost | O provedor de servicos em nuvem deve ter uma equipe de gerenciamento de incidentes responsavel em empregar

ios aa procedimentos de diagnéstico padréo do setor para impulsionar a resolugdo durante eventos que afetam os negdcios. Os
incident | colaboradores operacionais fornecem apoio e suporte 24h x 7 dias x 365 dias para detectar incidentes e gerenciar o impacto e
es a resolucgdo.

Andlise O provedor de servigcos em nuvem deve rever os planos de resiliéncia de servigos, que sdo também periodicamente revisados
Executiv = por membros da equipe de gerenciamento executivo sénior.

ade

toda a

empresa

Comunic = O provedor de servicos em nuvem deve ter diversos métodos de comunicacéo interna, a fim de ajudar os funcionarios a
acao compreender suas responsabilidades e fun¢des individuais e comunicar eventos significativos em tempo habil.
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Dispositivos de rede, como o firewall e outros dispositivos de perimetro, devem monitorar e controlar as comunicagdes no
perimetro externo e nos principais perimetros internos da rede. Esses dispositivos de protecdo de perimetro utilizam
conjuntos de regras, Access Control Lists (ACLs, Listas de controle de acesso) e configuragfes que garantem o fluxo de
informacdes para servigos de sistemas de informagdes especificos.

O provedor de servico em nuvem deve colocar estrategicamente um nimero limitado de pontos de acesso na nuvem para
obter um monitoramento mais amplo da comunicacéo e do trafego de entrada e de saida da rede.

Esses pontos de acesso para clientes, denominados endpoints de API, permitem acesso HTTP seguro (HTTPS), permitindo-
Ihe estabelecer sessdes seguras de comunicagdo com suas instancias de computacdo ou armazenamento.

O cliente de servigos em nuvem se conecta a um ponto de acesso do provedor de servigos em nuvem, esses acessos sao
apenas por HTTPS usando Secure Sockets Layer (SSL, Camada de conexdo segura), um protocolo de criptografia destinado
a protecdo contra espionagem, adulteracéo e falsificagcdo de mensagens.

A rede de producgéo do provedor de servicos em nuvem deve ser separada da rede corporativa por meio de um complexo
conjunto de dispositivos de segregagao/seguranca de redes.

Quando precisam ter acesso aos componentes em nuvem para sua manutengdo, os desenvolvedores e administradores do
provedor de servico em nuvem que fazem parte da rede corporativa necessitam solicita-lo explicitamente por meio do sistema
de tiquetes.

Todas as solicitagdes sé&o analisadas e aprovadas pelo proprietario do servico pertinente, o cliente de servicos em nuvem.

Um alto nivel de disponibilidade, a infraestrutura deve ser disponibilizada em uma arquitetura de TI resiliente. O provedor de
servigos em nuvem deve projetar seus sistemas para tolerar falhas do sistema ou de hardware com o minimo de impacto para
o cliente de servigos em nuvem.

Os data centers devem ser construidos em clusters em vérias regiées globais. Todos os data centers estdo online e a servigo
dos clientes; nenhum data center esta “inativo”. Em caso de falha, processos automatizados desviam o trafego de dados do
cliente da area afetada. Os principais aplicativos sdo implantados em uma configuragdo N + 1, para que no caso de uma falha
do data center, haja capacidade suficiente para permitir que o trafego seja balanceado para os locais restantes.

Deve haver flexibilidade de posicionar instancias e armazenar dados em vérias regiées geogréaficas e, dentro de cada regiéo,
em varias zonas de disponibilidade. Cada zona de disponibilidade é concebida como uma zona de falha independente. Isso
significa que, dentro de uma regido metropolitana tipica, as zonas de disponibilidade séo fisicamente separadas e situam-se
em planicies de menor risco de inundacéo (a categoriza¢do das zonas de inundagéo varia conforme a regido). Além da
utilizagdo de no-breaks discretos e geradores de backup locais, cada um deles é alimentado através de grades diferentes de
utilitarios independentes, o que reduz ainda mais os pontos Unicos de falha.

Todas as zonas de disponibilidade sao redundantemente conectadas a varios provedores de transito.

O provedor de servicos em nuvem deve utilizar uma grande variedade de sistemas automatizados de monitoramento para
fornecer um alto nivel de disponibilidade e desempenho do servigo.

As contas devem ser revistas a cada 90 dias; uma nova aprovacao explicita &€ necessaria ou 0 acesso ao recurso € revogado
automaticamente.

O acesso também é automaticamente revogado quando o registro de um funcionario é encerrado no sistema de recursos
humanos. As contas do Windows e UNIX sdo desabilitadas, e o sistema de gerenciamento de permissdes remove o usuario
de todos os sistemas.

Solicitagdes de alteragcdes no acesso sdo capturadas no log de auditoria da ferramenta de gerenciamento de permissdes.
Quando ocorrem altera¢des na fungéo do cargo do funcionario, a continuidade de acesso deve ser explicitamente aprovada
para o recurso ou sera automaticamente revogada.

O provedor de servicos em nuvem, uma politica de credenciais com os intervalos de expiracéo e as configuracdes
necessarias. Além de complexas, as senhas devem ser alteradas a cada 90 dias.

O provedor de servicos em nuvem deve ter diversos tipos de credenciais para autenticagdo no intuito de garantir que apenas
0S Processos e USUarios autorizados acessem Seus recursos e sua conta.

Entre essas credenciais incluem-se senhas, chaves criptogréficas, assinaturas digitais e certificados. Além disso, deve
oferecer a opcao de exigir multi-factor authentication (MFA, Autenticacdo multifator) para login em sua conta.

Uma sequéncia de caracteres deve ser usada para login em sua conta.

As senhas devem ter um mecanismo de senha "forte".
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As altera¢des implementadas nos ambientes de producgao séo:

® Analisadas — As analises feitas dos aspectos técnicos de uma alteragdo séo obrigatodrias.

* Testadas — Antes de aplicadas, as alteragdes séo testadas para garantir que se comportem conforme previsto e ndo
afetem negativamente o desempenho.

® Aprovadas — Todas as alteracdes devem ser autorizadas para possibilitar superviséo e compreenséo apropriadas do
impacto comercial.

16. Gerenciamento e Monitoracado dos Niveis de Servico em Nuvem

Os provedores de Servicos em Nuvem escolhidos para hospedar os ativos da solug&o de relacionamento com os clientes do OMNI Plusoft ou
qualquer outra solucéo sob a gestéo da area de Infraestrutura € a AWS - Amazon e OCI — Oracle que séo certificadas em ISO 27001 e seus niveis
de SLA séo definidos e acompanhados conforme descritos abaixo:

® O Contrato de Nivel de Servicos da Amazon EC2, conforme publicado em https://aws.amazon.com/pt/ec2/sla/

® O Contrato de Nivel de Servigcos da Amazon S3, conforme publicado em https://aws.amazon.com/pt/s3/sla/

® O Contrato de Nivel de Servigos da Oracle - OCI, conforme publicado em: Contrato de Licenca e Servigos Oracle (OLSA) | Oracle Brasil, Con
trato de Licenca e Servigos Oracle (OLSA) V031609 | Oracle Brasil, Contrato de Licenga e Servigos Oracle (OLSA) V050108 | Oracle Brasil,
https://www.oracle.com/us/corporate/contracts/cloud-host-delivery-policies-br-por-3126145.pdf

17. Descarte dos Dados do Servigco em Nuvem

O descarte dos dados armazenados no servico em nuvem é diferente do processo de descarte de dados realizados em ambiente fisicos e exigidos
na ISO 27001.

Quando a Plusoft solicita ao provedor de servicos em nuvem para realizar a exclusdo/descarte dos dados armazenados, os blocos onde estdo
armazenados devem ser marcados como néo alocados e/ou indisponiveis para uso.

O provedor de servigos em nuvem deve usar mecanismos seguros para realizar a realocac¢é@o dos blocos em outro lugar. Os volumes séo
apresentados como dispositivos de blocos ndo formatados brutos, que foram limpos antes de serem disponibilizados para uso.

O provedor de servico em nuvem determina que a midia atingiu o fim de sua vida (til, ou identifica alguma falha de hardware, devendo seguir as
técnicas detalhadas NIST SP 800 - 88 ("Diretrizes para sanitiza¢éo de midia") para destruir os dados como parte do processo de descarte do
equipamento.

18. Avaliacdo de Seguranca do Provedor de Servico em Nuvem

As avaliacdes dos controles de seguranca do provedor de servicos em nuvem sao realizadas através do programa de Compliance que permite
entender os rigidos controles existentes, mantendo a seguranca e a prote¢éo de dados na nuvem.

Conforme os sistemas forem construidos na infraestrutura da Nuvem as responsabilidades de conformidade serdo compartilhadas.

O recurso de servigos tem o foco em governanca e de facil auditoria aos padrdes de auditoria ou conformidade aplicaveis, os capacitadores de
conformidade usufruindo dos programas tradicionais, ajudando a estabelecerem e operarem em um ambiente de controle de seguranca.

O provedor de servicos em nuvem deve projetar e gerenciar suas praticas de seguranga obedecendo a varios padrdes de seguranca do setor, entre
0s quais:

SOC 1/SSAE 16/ISAE 3402 (antigo SAS70)
SOC 2

SOC 3

PCI DSS, nivel 1

1SO 9001 / ISO 27001 / 1SO 27017 / ISO 27018

19. Aprovacao do Documento

As aprovacdes desse documento sdo assinadas eletronicamente através do DocuSign, pelos membros do Comité de Seguranca da Informagao.


https://aws.amazon.com/pt/ec2/sla/
https://aws.amazon.com/pt/s3/sla/
https://www.oracle.com/br/corporate/olsa/
https://www.oracle.com/br/corporate/olsa/olsav031609-346801-ptb.html
https://www.oracle.com/br/corporate/olsa/olsav031609-346801-ptb.html
https://www.oracle.com/br/corporate/olsa/olsav050108-346795-ptb.html
https://www.oracle.com/us/corporate/contracts/cloud-host-delivery-policies-br-por-3126145.pdf

20. Revisdo e Manutencao

Este documento devera ser revisado quando alguma mudanga ocorrer na organizagéo que mude o contexto atual.
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