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Saiba como a Plusoft
protege os dados de clientes,
colaboradores e parceiros.
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Na Plusoft, somos comprometidos em adotar as mais avan¢adas
prdticas de gestdo da informagdo e controle de crises para garantir a
seguran¢a dos dados de clientes, colaboradores e parceiros que estdo em
nossa guarda.

Além da adogdo interna de agdes voltadas a seguranga da informagdo,
buscamos avaliagdes de drgdos externos que comprovem a exceléncia
das nossas iniciativas. Um exemplo é a nossa certificagdo internacional
ISO 27001:2013,concedida a organizagdes com elevado nivel de qualidade
e seguranga no desenvolvimento dos seus projetos, renovada
recentemente.

E quais sdo as agdes que tomamos para resguardar as informagdes
que estdo conosco? Preparamos este ebook para apresentar como
tratamos aspectos da seguranca da informagdo, desde a politica de
protecdo de dados a agdes de prote¢do de senhas e medidas em caso de
Disaster Recovery.

Esperamos que esse material consiga sanar suas dividas.

Conte conosco,

Equipe Plusoft



Seguranga da Informagdo

C e r t i 'F i C G g: a O A Plusoft écertificada ISO 270 0l1desde 20T e sendo auditada

anualmente desde entdo.

I S O 2 7 O O 1 A ISO 270 01tem como objetivo a implementag¢do de uma série de

controles garantindo assim que os pilares da seguranga
da informagdo sejam estabelecidos e mantidos. Dentre
as principais atividades implementadas podemos citar:
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Plano de
Continuidade
de Negdcio

A Plusoft trabalha em ambientes de nuvem publicas, que contam com
padrdes globais e sistema autossustentado por meio de equipamentos
de refrigeracdo e alimentac¢do de energia redundantes, com cada
equipamento possuindo um sistema de backup. Dessa forma, é possivel
realizar manutencdes planejadas sem o desligamento do Data Center,
possuindo assim Alta Disponibilidade.

Nossas aplicagdes sdo construidas de forma a garantir alta disponibilidade,
utilizando multiplas zonas de disponibilidade das clouds, respeitando as
normas de Seguranca e Privacidade de Dados. Apesar de todos esses cuidados,
desastres podem acontecer. Por isso, a Plusoft mantém uma estratégia
robusta de continuidade de negdcios para os servicos e as plataformas de
producdo. Este plano foi desenvolvido a partir de metodologias aceitas pelo
setor e engloba principios de engenharia de alta disponibilidade.

O plano de continuidade da Plusoft contém medidas para evitar e reduzir
interrupcoes. Ele inclui detalhes operacionais, técnicas e etapasa serem
seguidasantes, durante e depois de um evento.

O plano de continuidade é constantemente revisado para atender

aos rigorosos requisitos regulatérios e de governanga, com testes
evidenciados, agdes corretivas e licdes aprendidas, garantindo, assim, o
aprimoramento continuo.
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Continuidade da Equipe de Operacgdo

Disaster Recovery

A nossa Equipe de Operagdo tem total condigdo de atender
o cliente de forma remota,caso necessdrio.

Inclusive, a Plusoft j& possibilita o home office com todas as
garantias de seguranga e as ferramentas adequadas para a
realiza¢do das atividades de cada departamento.

Continuidade Técnica - Alta
disponibilidade da Infraestrutura

Trabalhamos com mais de uma zona de disponibilidade para
garantir que caso alguma delas sofra interrupgdo,
automaticamente a outra passe a assumir o trabalho.

Testes desse processo sdo realizados e evidenciados de
forma peridédica para garantir que tudo estd funcionando
conforme o esperado.

Disaster Recovery (DR) é o nome que se dd a um conjunto de
politicas e procedimentos para permitir a recuperagdo oua
continuag¢do da infraestrutura de tecnologia e sistemas vitais
na sequéncia de um desastre natural ou provocado pelo
homem. A recuperac¢do de desastre foca na Tlou sistemas de
tecnologia que suportam fungdes de negdcio.

O plano de recuperacdo de desastres é composto por cendrios
e procedimentos, que deverdo ser aplicados sempre que ocorrer
uma falha devido a plano de recuperac¢do alguma

inconsisténcia provocada em virtude de ameagas como
incéndios, inundagdes, vandalismo, sabotagem ou falhas

de tecnologia.

Em situagdes de desastre em que a infraestrutura dedicada é
afetada éiniciada a execug¢do do plano de recuperagdo.
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Tempode

Migrag¢do

Funcionamento das
Aplicagdes plusoft
OmniCRM

Recovery Time
Objective (RTO)

8 horas

Recovery Point
Objective (RPO)

2 horas

Durante a execu¢cdo do Plano de Recuperacdo, é seguido um Plano de
Comunicagdo com o objetivo de manter todas as partes envolvidas
informadas sobre o andamento do processo.

Testes desse processo sdo realizados e evidenciados para garantir
que tudo estd funcionando conforme o esperado.

falhas de hardware, software e energia, cujo objetivo é manter os
servicos disponibilizados o mdximo de tempo possivel.

D@ Alta disponibilidade: termo para nomear um sistema resistente a

permitem aos usudrios alocar sua base de dados em um data
center mais préximo, obtendo vantagens como otimizacdo de
tempo para execu¢cdo de tarefas.

Zonas de disponibilidades das clouds: podem ser descritas como
“ilhas" dentro de uma plataforma de computa¢cdo em nuvem, que

o Recovery Time Objective (RTO): indicador criado para medir o
{é}@ limite de tempo que um sistema ou uma informacgdo pode ficar
indisponivel apdésuma falha.

Recovery Point Objective (RPO): indicador que aponta a
quantidade (ou tempo) de informagdes que podem ser perdidas caso
uma falha grave ocorra dentro do sistema.
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Politica de
backup,
retencao e
testes

Peridiocidade

As cédpias de seguranga tém o objetivo de garantir a recuperagdo de
dados essenciais & infraestrutura de produ¢do quando esses, por
qualguer motivo,ndo possam ser obtidos das bases em que
originalmente foram armazenados.

O gerenciamento das cépias de seguranga é realizado em uma
plataforma de armazenamento de objetos,que é gerenciada pelo
provedor de servigos em nuvem. Essa plataforma oferece altissima
escalabilidade, confiabilidade, velocidade e grande resiliéncia, sendo
distribuida automaticamente em mais de uma instalacdo fisica
separada geograficamente dentro de uma mesma regido.

Todos os dados armazenados da cédpia de seguranga sdo
criptografados, aumentando a seguran¢a das informagdes coletadas.
Testes desse processo de backup sdo realizados e evidenciados para
garantir que a integridade dos backups.

Didria Completo
Mensal Completo
Semanal Completo

Retencao Periodicidade Teste Recuperagao
14dias Mensal (Aleatéria)
13 meses (Ultimo dia de cada més) Mensal (Aleatéria)

4semanas (a cada Domingo) Mensal (Aleatéria)
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Gestdo de
ACessosS

A Plusoft segue um processo de segmentagdo de responsabilidades e
acessos na Gestdo da Infraestrutura, com objetivo de atribuir
permissdo de acessos compativel com a fun¢do e a necessidade das
dreas. Dentro desta politica, cada colaborador poderd visualizar e/ou
alterar apenas as configurag¢des de sua incumbéncia.

O acesso ao nosso parque tecnoldgico é feito por meio de
autenticagdo centralizada (SSO), garantindo assim um ponto Unico
de controle.

A Plusoft implementa uma politica de senha complexa, seguindo as
boas prdticas de mercado, incluindo altera¢des regulares e ndo
possibilidade de reutilizagdo.
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Seguranca no
acesso dos
Produtos

Politica de senha

Por que senhas importam tanto?

O acesso ndo autorizado a um dispositivo (como computador, celular,
tablet etc) ou a uma conta é um problema potencialmente grave para
qualquer um. Dependendo do que for acessado, é possivel conseguir
informagdes confidenciais e realizar agdes no nome da outra pessoa.

A senha é a primeira frente de defesa contra uma tentativa de
invasdo. Ela é uma das formas de validar que um cliente ou usudrio é ele
mesmo.

Pensando nisso, a Plusoft conta com uma politica de senha em seus
produtos, permitindo que o cliente configure a sua politica de senha
forte para o acesso dos seus usudrios.

Restricdo deIP

Complementando a politica de senha forte, nossos produtos contam
também com uma seguranga adicional aos acessos, que é a Restri¢do
por IP.Nessa funcionalidade, o cliente pode montar uma lista com os IPS
que tém permissdo de acesso. Assim, qualquer outra solicitagdo vinda
de um IP diferente aos que foram cadastrados é negada.

11
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Autenticag¢do por meiodo SSO

O SSO (Single sign-on) é uma solugdo tecnoldgica que permite que
esses aplicativos usem a mesma senha para todos os acessos de
forma segura e transparente. Ou seja,com o SSO, o usudrio digita
apenas uma senha quando faz o primeiro acesso e depois vai abrindo os
demais aplicativos sem necessidade de digitar novamente a senha.

Pensando nisso, nossos produtos estdo prontos para usar essa
tecnologia, tornando o acesso mais seguro e facilitando o controle das
senhas, onde o controle de acesso ndo serd mais realizado dentro do
nosso produto, e sim, pelo processo interno do cliente usando j& suas
politicas seguras para senhas.

12
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Como os dados
ficam
protegidos
dentro da

infraestrutura
Saas?

Hd& duas arquiteturas muito conhecidas e utilizadas pelas empresas, a
multi-tenant e a multi-instance. A primeira é reconhecida por ter
apenas uma aplicagdo e uma base dados para todos os clientes, o que
os separa é uma chave estrangeira e os relacionamentos no banco de
dados.

Jd& a arquitetura multi-instance aloca instancias de servidores e banco
de dados por cliente. Com esta arquitetura é possivel ter um
isolamento completo dos dados e a possibilidade de ter configuragoes
e otimizag¢des de forma individual. Esta é a forma que a Plusoft
trabalha.

Entenda melhor os beneficios e porque optamos por ela:

Data Isolation

Cada companhia ou time designado possui seu préprio banco de dados e
infraestrutura, resultando em um isolamento total dos dados e
fornecendo garantia de confidencialidade para os clientes.

13
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Escalabilidade simplificada

Para aumentar os recursos, o processo se torna mais simples, j&
que apenas a sua infraestrutura passard por modificacoes,
podendo alocar mais CPU, RAM ou armazenamento de acordo
com suas necessidades e interesses.

Aumento na disponibilidade geral

Alta personalizac¢do

Se uma das instdncias dos clientes falhar, ndo hd motivos para se
preocupar com toda a sua base, j& que esse problema ndo afetard
todos os outros clientes. Tornando-se assim, mais fdcil de ser
resolvida e reestabelecida.

Cada um dos clientes que possuem instdncias pode receber uma
personalizagdo de seu SaaS, que podem ser facilmente
transformadas em argumentos de negdcios. Funcionalidades
dedicadas, atualizagdes programadas e outras personalizagdes
podem ser incluidas.
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recursos
compartilhados
para energiaq,

Aagua e
manutencdo
predial

seu
espaco
dedicado
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Data
Security

O que éa Seguran¢a de Dados (Data Security)?

A seguranga dos dados é um conjunto de processos e tecnologias que
protegem os dados contra acessos indevidos, bem como a
modificagdo ou divulgag¢do de informagdes confidenciais.

A seguranga dos dados pode ser aplicada usando uma série de
técnicas e tecnologias, incluindo controles administrativos, seguranga
fisica, controles Iégicos, processos organizacionais e outras técnicas de
salvaguarda, que limitam o acesso a usudrios ou processos ndo
autorizados ou maliciosos.

O objetivo principal da seguran¢a de dados é proteger os dados que
uma organizagdo coleta, armazena, crig, recebe ou transmite.
Seguindo esse principio, a Plusoft trabalha de forma segura em seu
pargue tecnoldgico e seus produtos, com implementagdo de vdrios
processos de Segurancga:

Database Encryption

Implementag¢do de uma criptografia transparente nos bancos de
dados (TDE) nos arquivos de dados com objetivo de proteger os
dados em repouso.
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Database Audit

Enterprise key management

Criacdo de controles sobre os acessos e comandos executados
nos bancos de dados, visando posterior auditoria das agdes
executadas.

Data Sanitization

Execugdo de um embaralhamento de dados, com o objetivo
de mascarar a informagdo sensivel do cliente, caso seja
necessdria uma movimentag¢do de ambiente de produgdo
para ambiente de homologagdo.

Desenvolvimento de um local seguro e com acesso restrito, para
armazenamento das chaves administrativas de acesso aos
bancos de dados.
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Monitoramento 24x7

A Plusoft tem implementado em sua estrutura monitoramento
24x7.Este processo de monitoragdo visa garantir a disponibilidade
e a rdpida estabilizagdo do ambiente em caso de eventual
problema. Esta monitora¢do estd focado em monitorag¢do de
infraestrutura(técnica) e negdcio(aplicagdo).

18

NOC (Network operation center)

O NOC temcomo responsabilidade a monitora¢cdo dos ambientesde
infraestrutura garantindo que os equipamento e servicos estejam em
execucdo de acordo com o estabelecido, gerando alertas para a equipe de
monitora¢do e garantindo a rdpida estabilizacdo e resolugdo.

BOC (Business operation center)

O BOC tem comoresponsabilidade a monitoracgdo de negécioda
aplicagcdo garantindo que a aplicag¢do esteja executado e respondendo
conforme esperado e garantindo que divergéncias de comportamento
sejam alertadas para a equipe de monitoracdo.
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WAF

(Web ApplicationFirewall)

LGPD

LeideProtecdodeDados

O Firewall de aplicativo da web (Web Application Firewall - WAF) é
um firewall que monitora, filtra e bloqueia pacotes de dados durante o
trafego das requisigdes. Esta ferramenta visa proteger a aplicagdo
contra eventual tentativa em explorar vulnerabilidade da aplicagdo.

LGPD éa sigla de Lei Geral de Prote¢do de Dados (Lei 13.709)
sancionada em ¥de agosto de 2018 e que entrou em vigor em agosto
de 2020. Seu principal objetivo é garantir transparéncia e os devidos
controles no uso dos dados das pessoas fisicas.

A Plusoft atuou fortemente no processo de adequag¢do dos processos
internos e em seus produtos para garantir a conformidade a

conformidadeda lei.

Desta forma os nossos clientes possuem a possibilidade de:

B 5

Determinara Anonimizacdo/ Consulta dos Definicdode base
base legal, bloqueio tempordrio dadosdos legal para
finalidade e dosdadosde acordo titulares campanha para
vigéncia dosdados com a solicitag¢do realizar opt-ne

do titular opt-out
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A Plusoft é uma das maiores empresas de Human Experience (HX).
A companhia trabalha diaricmente para ajudar a satisfazer o
que mais importa na cadeia de valor das empresas: as pessoas.

A Plusoft domina as melhores tecnologias para munir as empresas
com a principal ferramenta para obter performance nesse
mundo cada vez mais impessoal: os relacionamentos de valor. A
Plusoft é People Technology.

A empresa é especialista em solugdes Omnichannel de Customer
Relationship Management (CRM) para todos os mercados
(seguros, alimentacdo, telecomunicacgdes, financeiro, entre outros).

Com mais 30 anos de atuag¢do no mercado, a Plusoft é a primeira
companhia nacional do segmento a conquistar a certificagdo
internacional ISO 27001:2013, concedido a organizacdes com
elevado nivel de qualidade e seguran¢a no desenvolvimento de
seus projetos.

A Plusoft possui uma plataforma com diversas solugdes, entre elas
a plusoft Omni CRM, um dos mais completos softwares de
relacionamento com o cliente, a plusoft Social, servico de
gerenciamento de relacionamento com os clientes de redes sociais,
a plusoft Al, solucdo de chabots com inteligéncia artificial,
contando inclusive com um Natural Language Processing (NLP)
préprio, a plusoft inPaaS, conjunto de solugdes digitais
customizdveis em low-code; plusoft Ed Tech, responsdvel por uma
plataforma de educacdo digital; e a plusoft DTM, que utiliza ciéncia
de dados para impulsionar campanhas de marketing.

PlUSOft

PEOPLE TECHNOLOGY






